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| WPROWADZENIE

Polityka Bezpieczenstwa Danych Osobowych, zwana dalej Polityka, zostala sporzadzona w zwigzku z
wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych) oraz innych wczesniejszych aktow prawnych takich jak ustawa z dnia 29 sierpnia 1997r.
0 ochronie danych osobowych oraz p6zniejszymi uzupetnieniami wynikajacymi z rozporzadzen Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadad

urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (U. 2004 nr 100 poz.
1024).

Niniejszy dokument stanowi zbior spdjnych, precyzyjnych regut i procedur, wedtug ktorych catering
dietetyczny buduje, zarzadza oraz udostepnia zasoby i systemy informacyjne. Ustanawia przewidziane do
wykonania dzialania oraz sposob ustanowienia zasad i regut postgpowania koniecznych do zapewnienia
wlasciwej ochrony przetwarzanych danych osobowych. Polityka ustanawia zasady bezpieczenstwa
przetwarzania danych osobowych, ktére powinny by¢ przestrzegane i stosowane w cateringu
dietetycznym przez wszystkie osoby przetwarzajace dane osobowe, wraz z powotaniem na wilasciwe
podstawy prawne. Polityka reguluje zasady organizacji pracy przy zbiorach danych osobowych
przetwarzanych w systemach informatycznych oraz metodami tradycyjnymi. Opisano w niej rowniez
zagrozenia bezpieczenstwa przetwarzanych danych osobowych oraz sposoby reakcji na przypadki
naruszen bezpieczenstwa.

Niniejszy dokument petni réwniez funkcje informacyjng i edukacyjna, poprzez zaprezentowanie
obowigzkow i odpowiedzialnosci os6b zwigzanych z przetwarzaniem danych osobowych. Kazdy z
pracownikow cateringu dietetycznego powinien si¢ z Polityka Bezpieczenstwa Danych Osobowych.

Catering dietetyczny stosuje adekwatne do sytuacji srodki aby zapewni¢ bezpieczenstwo informacji.

Catering dietetyczny wypetnia obowiazki natozone przez Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych wraz z
pbézniejszymi zmianami, w szczegolnosci poprzez:

1. wykonanie dokumentacji opisujacej Srodki organizacyjne 1 techniczne stuzgce ochronie
przetwarzanych danych osobowych,

2. przestrzeganie obowigzku informacyjnego wypetnianego przy zbieraniu danych osobowych

3. szczegodlng starannos$¢ przy przetwarzaniu danych osobowych w celu ochrony intereséw osob,
ktérych dane przetwarza,

4. udzielanie informacji o zakresie przetwarzanych danych osobowych,

5. przestrzeganie obowigzku uzupetniania, uaktualnienia, sprostowania danych, czasowego lub
stalego wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru, gdy
zazada tego osoba, ktorej dane sg przetwarzane przez administratora,
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6. przestrzeganie obowigzku stosowania §rodkow technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrona,

7. dopuszczenie do przetwarzania danych wylacznie osob posiadajacych upowaznienie nadane
przez administratora danych,

8. biezacy kontrole, jakie dane, kiedy i przez kogo sa przetwarzane i komu sg przekazywane,

9. prowadzenie ewidencji 0sOb upowaznionych do przetwarzania danych osobowych.

Uzupehieniem i dopetnieniem niniejszej Polityki jest Instrukcja zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych (zal. nr 1), ustanawiajaca sposob zarzadzania systemami
informatycznymi, stuzacymi do przetwarzania danych osobowych w cateringu dietetycznym.

Il PODSTAWA PRAWNA
Zasady przetwarzania danych osobowych w szczegdlnosci reguluja:

v ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych)

v Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

v Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 3 listopada 2006 r. w sprawie
nadania statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych - wydane na
podstawie art. 13 ust. 3 ustawy,

v" Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 r. w
sprawie wzordw imiennego upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego
Inspektora Ochrony Danych Osobowych — wydane na podstawie art. 22a ustawy,

v" Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych — wydane na podstawie art. 39a ustawy,

v Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w
sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych — wydane na podstawie art. 46a ustawy,

v Ustawa o $wiadczeniu ushug drogg elektroniczna,

v' Wytyczne w zakresie opracowania i wdrozenia polityki bezpieczenstwa Generalnego Inspektora
Ochrony Danych Osobowych.

v Rozporzadzenie Ministra Administracji i Cyfryzacji z 10 grudnia 2014 r. w sprawie wzorow
zgloszen powotania i odwotania administratora bezpieczenstwa informacji,

v Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych,

v Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i
sposobu realizacji zadan w celu zapewniania przestrzegania przepisOw o ochronie danych
osobowych,
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111 SLOWNICZEK

ADO - Administrator Danych Osobowych, czyli wilasciciel cateringu dietetycznego lub osoba fizyczna
przez niego wyznaczona decydujaca o celach i srodkach przetwarzania danych osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej, jezeli jej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikdéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza
si¢ za umozliwiajacg okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub
dziatan.

Dane wrazliwe - dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwiazkowa, jak réwniez danych o
stanie zdrowia, kodzie genetycznym, nalogach lub Zyciu seksualnym oraz danych dotyczacych wskazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym
lub administracyjnym.

GIODO - Generalny Inspektor Ochrony Danych Osobowych, bedacy organem powolanym do spraw z
zakresu ochrony danych osobowych.

RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych)

Podmiot — Catering dietetyczny wskazany na pierwszej tytulowej stronie Polityki, dla celéw ktorego
niniejsza Polityka zostaje opracowana i wdrozona.

Polityka — niniejszy dokument Polityki Bezpieczenstwa Danych Osobowych.

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie.

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do
przetwarzania danych osobowych.

System informatyczny - zesp6t wspotpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Upowazniony — osoba posiadajaca formalne upowaznienie wydane przez Administratora Danych <t

Osobowych lub przez osobe wyznaczong, uprawniona do przetwarzania danych osobowych.
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Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. ze zmianami.

Usuwanie danych —zniszczenie danych osobowych lub ich modyfikacja, ktora uniemozliwia ustalenie
tozsamosci osoby, ktorej dane dotycza.

Zabezpieczenie danych w systemie informatycznym —wdrozenie i eksploatacja stosownych srodkow
technicznych 1 organizacyjnych zapewniajacych ochron¢ danych przed ich nieuprawnionym
przetwarzaniem

Zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Zgoda osoby, ktorej dane dotycza — o§wiadczenie woli, ktorego tre$¢ stanowi zgoda na przetwarzanie
danych osobowych osoby sktadajacej oswiadczenie. Zgoda nie moze by¢ dorozumiana z o$wiadczenia
woli o innej tresci, ani domniemana.

IV PRZETWARZANIE DANYCH OSOBOWYCH

Dane osobowe

Za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Przy rozstrzyganiu czy okreslona informacja lub informacje stanowia
dane osobowe, Podmiot dokonuje zindywidualizowanej oceny, przy uwzglednieniu konkretnych
okolicznosci oraz rodzaju srodkdéw czy metod potrzebnych w okreslonej sytuacji do identyfikacji osoby.

Osoba mozliwg do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okres§lic bezposrednio lub
posrednio, w szczegdlnosci przez powolanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne (art. 1 ust. 2 ustawy oraz art. 1 ust. 1 RODO). Stosownie do ust. 3 powotanego
przepisu, informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu i dziatan. Danymi osobowymi be¢dg zatem zarowno takie dane, ktore
pozwalaja na okre$lenie tozsamosci konkretnej osoby, jak itakie, ktore nie pozwalaja na jej
natychmiastowa identyfikacje, ale sa, przy pewnym nakladzie kosztow, czasu i dziatan, wystarczajace do
jej ustalenia.

Przetwarzanie danych osobowych

Przetwarzaniem danych osobowych sg jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie 1 usuwanie, a
zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy gdy:

1. Osoba, ktérej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej
danych. Zgoda moze obejmowac rowniez przetwarzanie danych w przysztosci, jezeli nie zmienia
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si¢ cel przetwarzania. Zgoda nie moze by¢ domniemana lub dorozumiana. Jezeli przetwarzanie
danych jest niezbedne dla ochrony zZywotnych intereséw osoby, ktérej dane dotycza, a uzyskanie
zgody nie jest mozliwie, mozna przetwarza¢ dane bez zgody tej osoby, do czasu, gdy uzyskanie
zgody bedzie mozliwe.

Jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowigzku wynikajacego z
przepisu prawa.

Jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy jest
to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktdrej dane dotyczg.
Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.
Jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratora danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnos$ci
osoby, ktorej dane dotycza. Za prawnie usprawiedliwiony cel uwaza si¢ w szczegolnosci:
marketing bezposredni wlasnych produktow lub ustug administratora danych oraz dochodzenie
roszczen z tytutu prowadzonej dziatalno$ci gospodarcze;.

Catering dietetyczny nie przetwarza danych wrazliwych (sensytywnych), z wyjatkiem sytuacji gdy
przetwarzanie jest prowadzone w celu ochrony stanu zdrowia na przyktad alergii pokarmowych klienta.

Obowiazki informacyjne o przetwarzaniu danych

W przypadku zbierania danych od osoby, ktorej te dane dotycza Administrator Danych Osobowych jest
zobowigzany poinformowac t¢ osobe o:

1.
2.

adresie swojej siedziby i pelnej nazwie,

celu zbierania danych, a w szczegdlnoséci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcow danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnieje, o jego
podstawie prawnej.

Podanych wyzej zasad nie stosuje si¢, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez
ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktorej dane dotycza, posiada juz te informacje.

W przypadku zbierania danych nie od osoby, ktdrej te dane dotycza Administrator Danych Osobowych
jest zobowigzany poinformowac te osobe bezposrednio po utrwaleniu danych o:

1.
2.

>

adresie swojej siedziby i petnej nazwie,

celu i zakresie zbierania danych, a w szczegodlnosci o odbiorcach lub kategoriach odbiorcow
danych,

zrodle danych,

prawie dostgpu do tresci swoich danych oraz ich poprawiania,

prawie wniesienia, pisemnego, umotywowanego zadania zaprzestania przetwarzania jej danych
ze wzgledu na jej szczeg6lng sytuacje,

prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy Administrator
Danych Osobowych zamierza je przetwarza¢é w celach marketingowych Iub wobec
przekazywania jej danych osobowych innemu administratorowi danych.
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Podanych wyzej zasad nie stosuje si¢, jezeli:

1.
2.

3.

dane sa przetwarzane przez Administratora Danych Osobowych na podstawie przepisOw prawa,
przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby,
ktorej dane dotycza,

dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych lub
badania opinii publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktorej dane
dotycza, a spetnienie obowigzku informacyjnego wymagaloby nadmiernych naktadéw lub
zagrazatoby realizacji celu badania.

Zgodnos¢ przetwarzania z prawem

Catering dietetyczny realizuje obowiazki ustanowione w art. 26 i 36 ustawy oraz artykule 6 ust.1 RODO
poprzez dotozenie szczegdlnej starannosci w celu ochrony interesow osob, ktorych dane dotycza,
zapewniajac aby dane te byty:

1. przetwarzane zgodnie z prawem,

(Zgodne z wszelkimi normami prawa, zardwno tymi juz istniejacymi w momencie wejscia w zycie
ustawy i RODO, jak i tymi, ktore dopiero pdzniej zostalty wprowadzone do porzadku prawnego.
Zgodnos¢ z prawem dotyczy przestrzegania zardwno przepisOw prawa materialnego, jak i przepisow
dotyczacych postgpowania).

2. zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

3. przetwarzanie za zgodg

(Osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
lub wiekszej liczbie okreslonych celow w tym niezbedne przetwarzanie w celu do wykonania umowy,
ktorej strong jest osoba, ktorej dane dotycza, lub do podjecia dziatah na zadanie osoby, ktorej dane
dotycza, przed zawarciem umowy)

4. merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sgq przetwarzane,

(Informacje wynikajace z danych przetwarzanych przez administratora sg zgodne z prawda,
kompletne oraz odpowiadaja aktualnemu stanowi rzeczy. Administrator Danych Osobowych
przetwarza dane tylko w takim zakresie, w jakim jest to niezb¢dne do wypelnienia celu, w jakim dane
sg przez niego przetwarzane).

5. przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza, nie dluzej
niz jest to niezbedne do osiggniecia celu przetwarzania.

6. administrator Danych Osobowych stosuje srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochronga, a w szczegélnosci powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.
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Dodatkowo catering dietetyczny zapewnia bezpieczenstwo informacji poprzez:

1. poufnosé informacji
(informacje nie sg udostepniane lub wyjawiane osobom nieupowaznionym, osoby nieuprawnione
nie maja dostepu do danych),

2. integralnos¢ informaciji
(informacje sg kompletne i niezmieniane w sposob nieuprawniony),

3. rozliczalno$¢ dzialan
(wszystkie istotne czynno$ci wykonane przy przetwarzaniu danych zostaly zarejestrowane 1 jest
mozliwe zidentyfikowanie osoby, ktéra dang czynno$¢ wykonata),

4. niezawodno$é dziatan
(wykonywane czynnosci prowadzi do zamierzonych skutkow),

Powierzenie przetwarzania danych

W przypadku koniecznosci przetwarzania danych przez odrgbne podmioty $wiadczace ustugi dla
Administratora Danych Osobowych moze on powierzy¢ ich przetwarzanie, w drodze umowy zawartej na
pismie.

1. Umowa powierzenia danych osobowych ustanawia w szczegolnos$ci zakres i cel przetwarzania
danych, a takze zakres odpowiedzialno$ci podmiotu, ktéremu powierzono przetwarzanie danych
z tytulu jej niewykonania lub nienalezytego wykonania.

2. Umowa powierzenia danych osobowych oraz jej realizacja musza zachowywa¢ zgodno$¢ z
przepisami RODO. Podmiot zewngtrzny, ktoremu dane majg zosta¢ powierzone, jest obowigzany
do podjecia srodkéw zabezpieczajacych zbior danych przed rozpoczeciem ich przetwarzania.

3. Umowa powierzenia danych osobowych uwzglednia zobowigzanie podmiotu trzeciego do
przestrzegania niniejszej Polityki oraz przepisow powszechnie obowigzujacego prawa.

4. Zawarcie umowy powierzenia danych osobowych nie skutkuje wytaczeniem odpowiedzialnosci
cateringu dietetycznego za przetwarzanie danych osobowych w sposob niezgodny z przepisami
prawa powszechnie obowigzujacego.

5. Administrator Danych Osobowych prowadzi dokument Ewidencji podmiotow, ktorym catering
dietetyczny powierza dane osobowe (zat. nr 4).

Powierzenie przetwarzania danych nie polega na udost¢pnieniu danych. Udostepnienie jest przekazaniem
danych innemu podmiotowi (odbiorcy danych), ktory staje si¢ ich administratorem za$ powierzenie
polega na przetwarzaniu danych przez podmiot, ktdry nie jest administratorem tych danych.

Udostepnianie danych

Udostepnianie danych osobowych, zgodnie z RODO, jest jedng z form ich przetwarzania. Udost¢pnianie
danych osobowych mozna okresli¢, jako wszelkie dzialania umozliwiajagce innym niz administrator
podmiotom, zapoznanie si¢ z nimi.

1. Nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynnos$¢ byta
uznana za udostepnianie.
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2. Nie jest istotne, czy udostepnianie nastepuje w formie przekazu ustnego, pisemnego, za pomoca
powszechnych $rodkéw przekazu lub poprzez sie¢ komputerows itd., aby czynnos¢ byta uznana
za udostgpnianie.

3. Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania
odbywa si¢ na mocy przepiséw prawa.

4. Dane osobowe, z wylaczeniem danych wrazliwych, moga by¢ udostepniane nie w oparciu o
przepisy prawa, jezeli osoba wnioskujaca w sposob wiarygodny uzasadni potrzebg¢ posiadania tych
danych, a ich udostegpnienie nie naruszy praw 1 wolno$ci 0sob, ktorych dane dotycza.

5. Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis innej ustawy
stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze
zadanych danych osobowych oraz wskazywac¢ ich zakres i przeznaczenie.

6. Udostepnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem, dla
ktérego zostaly udostepnione.

Administrator Danych Osobowych lub osoba przez niego upowazniona prowadzi dokument
Ewidencji podmiotow, ktorym Podmiot udostepnia dane osobowe (zal. nr 5). Dokument zawiera
informacje o udostgpnieniu danych osobowych na rzecz wszystkich podmiotow, z wylaczeniem:
1. o0s6b Upowaznionych do przetwarzania danych osobowych,
2. 0sob, ktorych dane dotycza,
3. organéw panstwowych lub samorzadu terytorialnego, ktérym dane osobowe sg udostepniane
w zwiazku z prowadzonym postgpowaniem.

Zbior danych

Zbiér danych osobowych to, zgodnie z art. 4 pkt 6 ustawy kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostgpnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie. Cechg wyrdzniajaca zbior danych od innego zestawu
danych jest struktura, czyli takie uporzadkowanie, ktére daje mozliwo$¢ wyszukania konkretnych danych
wedtug okre$lonego kryterium.

Kazdy zbior danych osobowych jest opisany oraz zarejestrowany w dokumencie bedagcym Rejestrem
Przetwarzania Danych Osobowych, ktore przetwarza catering (zal. nr. 9).

Odpowiedzialno$¢ karna i dyscyplinarna

1. Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego domniemania
takiego naruszenia nie podjeta dziatania okreslonych w niniejszej dokumentacji, a w szczegdlnos$ci
nie powiadomita odpowiedniej osoby zgodnie z okre§lonymi zasadami, a takze gdy nie zrealizowata
stosownego dziatania dokumentujacego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

2. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego dokumentu moga
by¢ potraktowane jako ci¢zkie naruszenie obowigzkdéw pracowniczych.

3. Orzeczona kara dyscyplinarna nie wyklucza odpowiedzialnosci karnej osoby winnej zgodnie z
ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych oraz mozliwo$ci wytoczenia
wobec niej powodztwa cywilnego.
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V UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Do przetwarzania danych osobowych uprawnione sg wytacznie osoby Upowaznione do
przetwarzania danych osobowych

2. Celem niniejszej procedury jest minimalizacja ryzyka nieuprawnionego dostepu do danych
osobowych i utraty ich poufnosci przez osoby nicupowaznione.

3. Administrator Danych Osobowych jest uprawniony do przyznawania upowaznien W przedmiocie
przetwarzania danych osobowych, w drodze pisemnego Upowaznienia do przetwarzania danych
osobowych (zat. nr 3),

4. Administrator Danych Osobowych moze wyznaczy¢ osoby uprawnione do przyznawania
upowaznien w przedmiocie przetwarzania danych osobowych, w drodze pisemnego uprawnienia.

5. Upowaznienie do przetwarzania danych osobowych nastepuje wylacznie na podstawie
indywidualnego upowaznienia nadanego zgodnie z przepisami ustawy o ochronie danych
osobowych oraz RODO.

6. Nadanie upowaznienia do przetwarzania danych osobowych musi nastapi¢ przed rozpoczeciem
przetwarzania danych przez osob¢ upowazniong.

7. Administrator Danych Osobowych lub osoba przez niego upowazniona prowadzi dokument
Ewidencji 0os6b upowaznionych do przetwarzania danych osobowych (zal. nr 2).

8. W przypadku koniecznosci nadania badZ zmiany uprawnien (np. z powodu zatrudnienia osoby
lub zmiany stanowiska pracy), Administrator Danych Osobowych lub osoba przez niego
upowazniona zobowigzany jest do sprawdzenia, czy dana osoba:

a. odbyta szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych osobowych,
b. bedzie przetwarzata dane osobowe w zakresie i celu okreslonym w Polityce i instrukcji
zarzadzania systemem informatycznym.

9. Nadanie upowaznienia do przetwarzania danych osobowych wymaga zaznajomienia si¢ z
przepisami dotyczacymi ochrony danych osobowych, w zakresie niezbednym do czynnosci
wykonywanych w ramach udzielonego upowaznienia.

10. Administrator Danych Osobowych jest odpowiedzialny za organizacje¢ i przeprowadzenie szkolen
lub zaznajomienie w innej formie 0s6b upowaznionych z przepisami dotyczacymi ochrony danych
osobowych.

11. Odbycie szkolenia z zakresu ochrony danych osobowych zostaje potwierdzone przez osobg w nim
uczestniczgcg w formie pisemnego Potwierdzenia uczestnictwa w szkoleniu (zat. nr 6).

VI  OBOWIAZKI PODMIOTOWE W OBSZARZE OCHRONY DANYCH
OSOBOWYCH
Obowiazki Administratora Danych Osobowych

1. podziat zadan i obowigzkéw zwigzanych z organizacja ochrony danych osobowych,
2. podejmowanie odpowiednich i niezbednych dziatan majacych na celu zapewnienie prawidlowej O
ochrony danych osobowych, w szczegdlnoéci poprzez sporzadzanie i wdrazanie wlasciwych
warunkow organizacyjnych i technicznych,
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3. wprowadzenie do stosowania procedur zapewniajgcych prawidlowe przetwarzanie danych
osobowych,

4. egzekwowanie rozwoju srodkoéw bezpieczenstwa przetwarzania danych osobowych,

poddawanie przegladom skutecznos$¢ Polityki bezpieczenstwa przetwarzania danych osobowych,

6. zapewnianie przestrzegania przepisOw o ochronie danych osobowych, w szczegdlnosci przez:

o

organizacj¢ 1 nadzorowanie przestrzegania zasad ochrony danych osobowych zaréwno w
systemach informatycznych, jak rowniez w zbiorach danych osobowych prowadzonych w formie
papierowej i elektronicznej,

7. prowadzenie dokumentacji opisujacej zastosowang polityke bezpieczenstwa przetwarzania
danych osobowych (niniejsza Polityka oraz wynikajace z niej instrukcje i procedury),

8. wdrozenie zapoznania z przepisami dotyczacymi ochrony danych osobowych oraz zagrozeniami
zwigzanymi z przetwarzaniem danych przez pracownikéw Podmiotu,

9. zapewnienie kontroli nad tym, jakie dane osobowe, przez kogo i kiedy zostaty wprowadzone do
zbioru,

10. nadawanie i uchylanie uprawnien do przetwarzania danych osobowych w cateringu dietetycznym,

11. prowadzenie rejestru osob Upowaznionych do przetwarzania danych, zawierajacego imi¢ i
nazwisko Upowaznionego, dat¢ nadania i ustania, zakres Upowaznienia do przetwarzania danych
osobowych, identyfikator w przypadku gdy Upowazniony zostal zarejestrowany w systemie
informatycznym, stuzacym do przetwarzania danych osobowych,

12. zapewnienie zapoznania 0s6b Upowaznionych do przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych,

13. analiza sytuacji, okolicznos$ci i przyczyn, ktéore doprowadzily do naruszenia ochrony danych
osobowych i przygotowanie zalecen i rekomendacji dotyczacych eliminacji ryzyka ich ponownego
wystapienia,

14. prowadzenie zgodnych z Instrukcja dziatah w przypadku stwierdzenia nieuprawnionego dostepu
do bazy danych lub naruszenia zabezpieczenia danych,

15. zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania danych
osobowych do chwili ich usunigcia,

16. dbato$¢ o prawidlowe przetwarzanie danych osobowych, w szczegdlnosci poprzez zapewnienie
aktualnosci, adekwatno$ci oraz merytorycznej poprawnosci danych osobowych przetwarzanych
w okreslonym przez nich celu,

Obowiazki Upowaznionych

1. znajomos$¢ Polityki oraz przepisow powszechnie obowigzujacego prawa w obszarze ochrony
danych osobowych, przetwarzanych przez catering dietetyczny,

2. znajomos¢, zrozumienie 1 stosowanie w mozliwie najwigkszym zakresie wszelkich dostepnych
srodkow ochrony danych osobowych oraz uniemozliwienie osobom nieuprawnionym dostepu do
swojej stacji roboczej,

3. przetwarzanie danych osobowych zgodnie z obowigzujacymi przepisami prawa oraz przyjetymi
regulacjami, w granicach przyznanego upowaznienia,

4. postepowanie zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi przetwarzania v
danych osobowych, A
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5. zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia,
réwniez po ustaniu zatrudnienia,

6. ochrona danych osobowych oraz §rodkoéw przetwarzajacych dane osobowe przed nieuprawnionym
dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztalceniem,

7. informowanie o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabo$ciach systemu przetwarzajacego dane osobowe do przetozonego, ktoéry ma obowigzek
poinformowa¢ Administratora Danych Osobowych.

VIl OCENA RYZYKA I PRZEGLADY

Uwzgledniajac  kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka, stosuje si¢ wysoki poziom bezpieczenstwa.

1. Przeglad stanu ochrony przetwarzanych przez catering dietetyczny danych jest przeprowadzany
przynajmniej raz w roku.

2. Przeglad stanu ochrony przetwarzanych przez catering dietetyczny danych osobowych
przeprowadzaja Administrator Danych Osobowych lub wyznaczeni kontrolerzy wewnetrzni.

3. Przeglad obejmuje wszystkie obszary dziatalnosci i1 elementy infrastruktury cateringu
dietetycznego, w ktorych wymagane jest przestrzeganie zasad przetwarzania danych osobowych,
w szczeg6lnosci systemy informatyczne, zabezpieczenia fizyczne oraz organizacyjne.

4. Kontrolujacy przygotowuje plan przegladu z uwzglednieniem jego zakresu oraz niezbednych
zasobow, takich jak czas i ilo$¢ 0sob dokonujacych czynnosci.

5. Przeglad jest protokotowany.

6. Kontrolujacy opracowuje wyniki przeprowadzonego przegladu, ktére nastepnie przekazuje w
formie Raportu z przegladu (zal. nr 7) Administratorowi Danych Osobowych, ewentualnie
réwniez kierownikowi kontrolowanej jednostki.

7. Na podstawie raportu pokontrolnego Administrator Danych Osobowych inicjuje dziatania
zapobiegawcze lub kontrolujace.

VIIl ZAGROZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH ORAZ
INCYDENTY

Na bezpieczenstwo procesu przetwarzania danych osobowych skladajg si¢ rozliczalno$¢, poufnosc
1 integralno$¢ przetwarzanych danych. Rozliczalno$¢ oznacza mozliwo$¢ przypisania dziatan osoby
jednoznacznie i wytacznie tej osobie. Poufno$¢ wyraza si¢ zapewnieniem, ze przetwarzane dane osobowe
nie sg udostgpniane nieupowaznionym podmiotom. Integralno$¢ oznacza zapewnienie niemozliwos$ci
zmiany lub nieautoryzowanego zniszczenia danych osobowych.

W przypadku stwierdzenia naruszenia ochrony danych osobowych lub ich zagrozenia, kazdy pracownik
jest zobowigzany poinformowac o tym fakcie Administratora Danych Osobowych, wtasciwg osobe przez
niego upowazniong lub przetozonego. Osoba upowazniona lub przetozony pracownika jest zobowigzany CN
powiadomié¢ Administratora Danych Osobowych. e
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Instrukcja postepowania w przypadku zagrozenia bezpieczenstwa danych osobowych

Zagrozeniem bezpieczenstwa informacji jest sytuacja, w ktorej wystepuje zagrozenie zaistnienia
incydentu. Przyktadowy katalog zagrozen:

1. nieprzestrzeganie Polityki przez osoby przetwarzajace dane, np. niezamykanie pomieszczen, szaf,
biurek, brak stosowania zasad ochrony haset,

2. niewlasciwe zabezpieczenie fizyczne dokumentow, urzadzen lub pomieszczen,

3. niewlasciwe zabezpieczenie oprogramowania lub sprzetu IT przed wyciekiem, kradzieza lub
utratg danych osobowych.

Postepowanie Administratora Danych Osobowych lub osoby przez niego upowaznionej W przypadku
stwierdzenia wystapienia zagrozenia:

ustalenie zakresu 1 przyczyn zagrozenia oraz jego ewentualnych skutkéw,

w miar¢ mozliwos$ci przywrdcenie stanu zgodnego z zasadami ochrony danych osobowych,

w razie konieczno$ci zainicjowanie dziatan dyscyplinarnych,

zarekomendowanie dziatah zapobiegawczych w kierunku wyeliminowania podobnych zagrozen
w przysztosci,

5. udokumentowanie prowadzonego postepowania w Rejestrze naruszen bezpieczenstwa (zat. nr 8).

M owbdhRE

Instrukcja postepowania w przypadku incydentow bezpieczenstwa danych osobowych

Incydentem jest sytuacja naruszenia bezpieczenstwa informacji ze wzgledu na dostepnosé, integralnosc¢ i
poufnos¢. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane w celu zapobiezenia ich
ponownemu wystgpieniu. Przykladowy katalog incydentow:

1. losowe zdarzenie wewngtrzne, np. awaria komputera, serwera, twardego dysku, blad uzytkownika,
informatyka, zgubienie danych,

2. losowe zdarzenie zewngtrzne, np. kleski zywiotowe, zalanie, awaria zasilania, pozar,

3. incydent umyS$lny, np. wyciek informacji, ujawnienie danych nieupowaznionym osobom,
$wiadome zniszczenie danych, dziatanie wiruséw komputerowych, wtamanie do pomieszczen lub
systemu informatycznego (wewngtrzne i zewnetrzne).

Postgpowanie Administratora Danych Osobowych lub wiasciwej osoby przez niego upowaznionej W
przypadku stwierdzenia wystgpienia incydentu:

ustalenie czasu zdarzenia bedacego incydentem,

ustalenie zakresu incydentu,

okreslenie przyczyn, skutkow oraz szacowanych zaistniatych szkod,
zabezpieczenie dowodow,

ustalenie os6b odpowiedzialnych za naruszenie,

usuniecie skutkow incydentu,

ograniczenie szkod wywolanych incydentem,

zainicjowanie dziatan dyscyplinarnych,

O N O~ wWwDdE
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9. zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych zagrozen
w przysztosci,
10. udokumentowanie prowadzonego postepowania w Rejestrze naruszen bezpieczenstwa (zat. nr 8).

Postepowanie Upowaznionego w przypadku stwierdzenia wystgpienia zagrozenia do czasu przybycia
Administratora Danych Osobowych lub upowaznionej przez niego osoby:

1. powstrzymanie si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynnosci, mogacych spowodowaé zatarcie $ladow naruszenia badZz innych
dowodow,

2. zabezpieczenie elementow systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dost¢gpu do nich 0s6b nieupowaznionych,

3. podjecie, stosownie do zaistniatej sytuacji, wszelkich niezb¢dnych dziatan celem zapobiezenia
dalszym zagrozeniom, ktére moga skutkowac utrata danych osobowych.

IXWYKAZY

1. Wykaz budynkow, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktorym
przetwarzane dane osobowe stanowi zalacznik nr. 10 do Polityki Bezpieczenstwa
Danych Osobowych cateringu dietetycznego

2. Rejestr przetwarzania danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych oraz podstaw prawnych stanowi
zalacznik nr. 11

Srodki organizacyjne

1. Zostata opracowana i wdrozona polityka bezpieczenstwa;

Zostata opracowana i wdrozona instrukcja zarzadzania systemami informatycznymi;

3. Do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace wazne
upowaznienia nadane przez administratora danych;

N

4. Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych;

5. Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

6. Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

7. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy;

8. Monitory komputerow, na ktérych przetwarzane sa dane osobowe ustawione sg w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

9. Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostepem 0s6b nieupowaznionych;
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10. Przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane osobowe

jest dopuszczalne tylko w obecnos$ci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych;

11. Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspdlpracy z

podwykonawcami przetwarzajacymi dane osobowe;

12. W cateringu dietetycznym prowadzi si¢ polityke czystego biurka i ekranu.

Srodki ochrony fizycznej danych

1.

Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktorym okna
zabezpieczone sg za pomoca rolet.

Pomieszczenia, w ktdorym przetwarzany jest zbidor danych osobowych wyposazone sa w
system alarmowy przeciwwlamaniowy.

Dostep do pomieszczen, w ktoérych przetwarzany jest zbiory danych osobowych objete sa
systemem kontroli dostepu.

Dostep do pomieszczen, w ktorych przetwarzany jest zbidr danych osobowych kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych.

Zbi6r danych osobowych w formie papierowej przechowywany jest w niemetalowe;j szafie.
Pomieszczenie, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone jest przed
skutkami pozaru za pomoca systemu przeciwpozarowego i/lub wolnostojacej gasnicy.
Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

Zbiér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego Oraz
stacjonarnego.

Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng siecig
komputerowa.

Dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych

1.

Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.
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2. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

3. Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu hasta.

4. Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegolnych
uzytkownikdéw systemu informatycznego.

5. Wprowadzono zasad¢ okresowej zmiany haset do poczty oraz programéw stuzacych do
przetwarzania danych osobowych co 90.

6. Zastosowano kryptograficzne srodki ochrony danych osobowych.

7. Zainstalowano wygaszacze ekran6w na stanowiskach, na ktorych przetwarzane sg dane
osobowe.

8. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnos$ci pracy
uzytkownika.

X POSTANOWIENIA KONCOWE

Polityka bezpieczenstwa jest dokumentem obowigzujacym catering dietetyczny w zakresie wdrazania,

przestrzegania i weryfikacji zasad ochrony danych osobowych.

Polityka bezpieczenstwa jest dokumentem obowigzujacym wszystkie osoby dopuszczone do

przetwarzania danych osobowych w ramach dziatalnosci cateringu dietetycznego.

. Kazda osoba upowazniona do przetwarzania danych osobowych w ramach dziatalnosci cateringu

dietetycznego ma obowigzek zapoznania si¢ z niniejszg Polityka bezpieczenstwa.

Naruszenie zasad wynikajacych z Polityki bezpieczenstwa moze stanowi¢ podstawe wszczecia

postegpowania dyscyplinarnego przeciwko sprawcy naruszenia.

. Wszczecie lub przeprowadzenie postepowania dyscyplinarnego przeciwko osobie naruszajacej zasady

wynikajace z Polityki bezpieczenstwa nie wyklucza mozliwo$ci wszczecia postepowania karnego oraz

dochodzenia roszczen z powodztwa cywilnego.

Polityka bezpieczenstwa wraz z zalacznikami wchodzi w zycie z dniem jej podpisania przez

Administratora Danych Osobowych.

. W przedmiocie spraw nieuregulowanych Polityka bezpieczenstwa, zastosowanie znajdujg przepisy

ustawy o ochronie danych osobowych.

. Zalaczniki do niniejszej Polityki stanowig jej cze$¢ pod warunkiem uzupetnienia. Lista zatacznikow:

8.1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych (zat. nr 1),

8.2. Ewidencja osob upowaznionych do przetwarzania danych osobowych (zat. nr 2),

8.3. Upowaznienie do przetwarzania danych osobowych (zat. nr 3),

8.4. Ewidencja podmiotow, ktorym Podmiot powierza dane osobowe (zat. nr 4),

8.5. Ewidencja podmiotow, ktorym Podmiot udostepnia dane osobowe (zatl. Nr 5)

8.6. Potwierdzenie uczestnictwa w szkoleniu (zat. nr 6),

8.7. Raport z przegladu (zat. nr 7),

8.8. Ewidencja naruszen bezpieczenstwa (zat. nr 8),

8.9. Wzbér umowy powierzenia danych osobowych (zat. 9),

8.10.Wykaz obszaru przetwarzania danych osobowych (zat. 10)

8.11.Rejestr przetwarzania danych osobowych (zat. 11)
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